ANDMETOOTLUSE LEPING

Kéesolev isikuandmete tootlemist puudutav lepingu lisa (edaspidi: lisa) on lahutamatu osa
,»Riiklike pensionide, toetuste  ja hiivitiste kojukandeteenuse tellimine
(Sotsiaalkindlustusamet)* (viitenumber 229199) sdolmitud hankelepingule (edaspidi: leping),
mis on sdlmitud Sotsiaalkindlustusameti (edaspidi: vastutav tootleja') ja Hansab AS (edaspidi:
volitatud tootleja?) vahel, teostamaks lepingus nimetatud tegevusi sihtgrupi seas (edaspidi:
klient).

1. Lepingu eesmirk

1.1. Kéesoleva lisa eesmirk on kokku leppida volitatud tootleja digustes ja kohustuses
isikuandmete tootlemisel, millest pooled juhinduvad lepingu téitmisel (edaspidi:
teenused). Lisa joustub parast selle allkirjastamist molema poole poolt. Lisa
rakendatakse, kui volitatud todtleja todtleb vastutava tootleja nimel vastavalt lepingule
kliendi isikuandmeid. Kéesolev lisa kujutab endast isikuandmete to6tlemist puudutavat
andmetdotlus lepingut vastavalt Euroopa Liidu isikuandmete kaitse tildméérusele
(2016/679) (edaspidi: iildméérus).

1.2. Andmesubjektide kategooriad ja isikuandmete liigid, mida teenuse osutamisel
toodeldakse (edaspidi: kliendiandmed), isikuandmete todtlemise kestus, iseloom ja
eesmirgid ning vastutava tOotleja poolt antud juhised on vilja toodud hanke
alusdokumentides, lepingus ja selle lisades.

1.3. Pooled kohustuvad jargima kdiki kohalduvaid andmekaitsealaseid digusakte seoses
mis tahes isikuandmetega, mida on lepingu alusel jagatud.

1.4. Vastuolude korral lepingu ja kdesoleva lisa sétete vahel tuleb juhinduda kdesoleva lisa
satetest.

2. Definitsioonid
2.1. Lahtuvalt kéesoleva lisa eesmirkidest kasutatakse kdesolevas lisas lildmédruse
maisteid s.h. jargmiseid moisteid:

2.1.1. ,,Asjakohased tehnilised ja organisatsioonilised meetmed* tdhendavad selliseid
protsesse ja protseduure, mis tehnoloogilist arengut ning rakendamise maksumust
ja isikuandmeid arvesse vottes tagavad turvalisuse taseme vastavalt isikuandmete
voimalikust volitusteta vOi ebaseaduslikust tootlemisest voi  juhuslikust
kaotsiminekust vo1 hivitamisest voi kahjustamisest tulenevale kahju suurusele.

2.1.2. ,,Andmekaitseseadused on {iildmidrus ja Eesti Vabariigis kehtivad muud
isikuandmete tootlemist reguleerivad Oigusaktid ning nende rakendusaktid voi
tdiendavad aktid koos nende paranduste, muudatuste v3i asendustega, mis tahes
taitmisele kuuluvad juhendid ja tegevusjuhised, mis on viljastatud isikuandmete
kaitse eest vastutava mis tahes kohaliku voi Euroopa Liidu reguleeriva asutuse
poolt.

2.1.3. ,jisikuandmete tootlemine” — isikuandmete vOi nende kogumitega tehtav
automatiseeritud vOi automatiseerimata toiming vOi toimingute kogum, nagu
nditeks  kogumine, dokumenteerimine, korrastamine, struktureerimine,
sdilitamine, kohandamine ja muutmine, péiringute tegemine, lugemine,
kasutamine, edastamise, levitamise voi muul moel kittesaadavaks tegemise teel
avalikustamine, {iihitamine v0i iihendamine, piiramine, kustutamine voi
hivitamine.

2.1.4. ,isikuandmed” — igasugune teave tuvastatud voi tuvastatava fiiiisilise isiku
(edaspidi: andmesubjekt) kohta. Tuvastatav fiilisiline isik on isik, keda on

! hankija/ tellija
2 pakkuja/ to6vdtja/ teenuse osutaja/kisundisaaja



voimalik kaudselt voi otseselt tuvastada, eelkdige sellise identifitseerimistunnuse
pohjal nagu nimi, isikukood, asukohateave, vorguidentifikaator voi selle fliiisilise
isiku iithe voi mitme fliiisilise, fiisioloogilise, geneetilise, vaimse, majandusliku,
kultuurilise voi sotsiaalse tunnuse pohjal. Isikuandmete kategooriad ja liigid on
jargmised: isiku tildandmed, sh isikukood (isikukoodi puudumisel siinniaeg);
perekonna- ja eesnimi, kontaktandmed; andmed eestkoste vOi hooldusdiguste
kohta; andmed riikliku toetuse, pensioni, hiivitise, elatisabi ning teenuse
madramise ja maksmise kohta

2.1.5. ,jisikuandmetega seotud rikkumine” — turvanduete rikkumine, mis pohjustab
edastatavate, salvestatud voi muul viisil toddeldavate isikuandmete juhusliku voi
ebaseadusliku hdvimise, kaotsimineku, muutmise voi loata avalikustamise voi
neile juurepdisu.

3. Andmekaitse ja isikuandmete tootlemine
3.1. Volitatud tdo6tleja kohustused:

3.1.1. Volitatud to6tleja kohustub téotlema kliendiandmeid (sh eriliiki isikuandmed)
vastavalt andmekaitseseadustele ja lepingule ning ainult sellisel mééral ja mahus,
mis on vajalik teenuse osutamiseks ja jddma konkreetse toOtaja ametialase
padevuse piiridesse. Kui see on lepingu tditmisega seonduvalt vajalik, voib
volitatud todtleja kliendiandmeid toddelda ka jargmistel eesmérkidel: 1)
asjakohaste IT-slisteemide hooldamine ja kasutamine; ii) kvaliteedi-, riski- ja
kliendihaldusega seotud tegevused

3.1.2. Volitatud tootleja  tootleb  isikuandmeid ainult  vastutava  tootleja
dokumenteeritud juhiste alusel, sealhulgas seoses isikuandmete edastamisega
kolmandale riigile voi rahvusvahelisele organisatsioonile, vélja arvatud juhul, kui
ta on kohustatud tegema seda volitatud to6tleja suhtes kohalduva digusega. Sellisel
juhul teatab volitatud to6tleja selle digusliku ndude enne isikuandmete tootlemist
vastutavale todtlejale, kui selline teatamine ei ole olulise avaliku huvi tottu
konealuse digusega keelatud.

3.1.3. Volitatud  tdodtleja  teavitab  andmesubjekte  nende  isikuandmete
tootlemistingimustest.

3.1.4. Volitatud todtleja vastutab vastutavale todtlejale edastatud isikuandmete digsuse
eest.

3.1.5. Volitatud toodtleja kohustub votma mdistliku aja jooksul tihendust vastutava
tootlejaga selgituste voi tdiendavate juhiste saamiseks, kui volitatud tootleja ei ole
vastutava todtleja juhistes kindel. Volitatud tootleja teavitab vastutavat tootlejat
koigist avastatud vastuoludest juhendi ja Euroopa Liidu voi padeva jurisdiktsiooni
andmekaitseseaduste voi miéruste vahel ja sellisel juhul v3ib volitatud tootleja
koheselt keelduda vastutava to6tleja juhendit tditmast

3.1.6. Volitatud too6tleja voib kliendiandmete tootlemiseks kasutada teisi volitatud
tootlejaid (edaspidi: teine volitatud tootleja) iiksnes vastutava todtleja kirjalikul
ndusolekul. Ilma vastutava tootleja kirjaliku ndusolekuta vaib volitatud todtleja
kasutada kliendiandmete to6tlemiseks teisi volitatud tootlejaid liksnes juhul, kui
see on vajalik volitatud todtleja IT-teenuse osutajatele info- ja sidesiisteemide
ekspluatatsiooniks ning hoolduse korraldamiseks ja teostamiseks. Volitatud
tootleja vastutab koigi teiste volitatud todtlejate tegevuse eest samuti nagu enda
tegevuse eest ning s0lmib teise volitatud tootlejaga isikuandmete to6tlemiseks
kirjalikud lepingud vastavalt tildméadruse artiklile 28 1dikele 4, mis on lepingus
sdtestatuga samavéirsed (ja mitte vidhem ranged). Kui volitatud to6tleja soovib
lepingu kestel kaasata isikuandmete to6tlemisse teisi volitatud tdotlejaid, teavitab



volitatud tootleja sellest vastutavat tootlejat kirjalikult. Pooled lepivad kokku, et
kui teise volitatud tootleja kaasamine on volitatud tootleja tegevuse toimimise
jaoks oluline ning vastutaval todtlejal pole etteheiteid teise volitatud todtleja
usaldusviairsusele, ndustub vastutav tootleja teise volitatud tootleja kaasamisega
isikuandmete tootlemisse. Vastutav toodtleja kinnitab oma ndustumist teise
volitatud todtleja kaasamiseks kirjalikult. Kui vastutav tootleja on andnud
volitatud tootlejale loa kasutada kéesolevast lepingust tulenevate kohustuste
taitmiseks teisi volitatud tootlejaid, on kdesolevast lepingust tulenevate kiisimuste
vastamisel kontaktisikuks Vastutavale tootlejale iiksnes volitatud tootleja ning
volitatud tootleja tagab selle, et kdnealune teine volitatud tootleja tdidab kdesoleva
lepingu ndudeid ja on sellega seotud samal viisil nagu volitatud tootleja ise.
Vastutav tootleja voib igal ajahetkel votta tagasi volitatud todtlejale antud loa
kasutada teisi volitatud tootlejaid.

3.1.7. Volitatud tootleja kohustub hoidma lepingu tditmise kéigus teatavaks saanud
kliendiandmeid rangelt konfidentsiaalsena ning mitte kasutama ega avaldama
kliendiandmeid muul kui lepingus sitestatud eesmérgil. Samuti tagama, et
isikuandmeid to6tlema volitatud isikud (sh teised volitatud tootlejad, volitatud
tootleja tootajad jt, kellel on ligipdds lepingu tditmise kdigus toodeldavatele
isikuandmetele) jdrgivad konfidentsiaalsusnduet vOi nende suhtes kehtib
pohikirjajirgne konfidentsiaalsuskohustus.

3.1.8. Volitatud tootleja votab kasutusele kdik iildmédruse artiklis 32 ndutud meetmed
isikuandmete tootlemisel ning rakendama asjakohaseid tehnilisi ja korralduslikke
meetmeid sellisel viisil, et to6tlemine vastaks tildméédruses toodud nduetele.

3.1.9. Volitatud todtleja kohustub rakendama asjakohaseid tehnilisi ja korralduslikke
turvameetmeid kliendi andmete kaitseks juhusliku voi ebaseadusliku hiavitamise,
kaotsimineku, muutmise ja loata avalikustamise vdi neile juurdepdisu saamise eest
s.h.:

e viltima kdrvaliste isikute ligipddsu andmete tootlemiseks kasutatavatele
seadmetele;

e ira hoidma andmete omavolilist lugemist, kopeerimist ja muutmist, samuti
andmekandjate omavolilist teisaldamist;

e idra hoidma andmete omavolilist salvestamist, muutmist ja kustutamist ning
tagama, et tagantjérele oleks voimalik kindlaks teha, millal, kelle poolt ja
milliseid isikuandmeid salvestati, muudeti vOi kustutati voi millal, kelle
poolt ja millistele andmetele juurdepéés saadi;

e tagama, et igal kliendi andmete kasutajal oleks juurdepdds ainult temale
tootlemiseks lubatud andmetele ja temale lubatud andmetddtluseks;

e tagama andmete olemasolu andmete edastamise kohta: millal, kellele ja
millised isikuandmed edastati, samuti selliste andmete muutusteta
sailimise;

e tagama, et andmete edastamisel andmesidevahenditega ja andmekandjate
transportimisel ei toimuks andmete omavolilist lugemist, kopeerimist,
muutmist voi kustutamist;.

3.1.10. Volitatud tootleja aitab voimaluste piires vastutaval todtleja asjakohaste
tehniliste ja korralduslike meetmete abil tédita vastutava tdotleja kohustusi vastata
iildmairuse tdhenduses koigile andmesubjekti taotlustele oma Gdiguste teostamisel,
muu hulgas edastades kodik andmesubjektidelt saadud andmete kontrollimise,
parandamise ja kustutamise, andmetodtluse keelamise ja muud taotlused
vastutavale tootlejale viivitamatult nende saamisest alates.



3.1.11. Volitatud tootleja aitab vastutaval tootlejal tdita tildmédruse artiklites 32-36

sdtestatud kohustusi, vottes arvesse isikuandmete toGtlemise laadi ja volitatud
tootlejale kittesaadavat teavet.

3.1.12. Vastutav tootleja voib viia 14bi auditeid, taotledes volitatud tootlejalt kirjalikult

asjakohast teavet eesmirgiga kontrollida volitatud tootleja lisast tulenevate
kohustuste tditmist. Vastutava tootleja auditeid voib lébi viia kas (i) vastutav
tootleja, voi (ii) volitatud tootlejaga eelnevalt kokku lepitud kolmas isik, keda
vastutav todtleja on selleks volitanud. Kui vastutav to6tleja ja volitatud tootleja ei
joua kokkuleppele kolmanda isiku osas, kes peaks auditi 1&bi viima, voib auditi
1dbi viia ainult vastutav to6tleja. Teabendudes volitatud tootlejale peab tipsustama,
millist teavet, andmeid ja dokumente volitatud todtlejalt auditi osana ndutakse.
Pooled on kokku leppinud, et: 1) volitatud td6tlejal on kohustus anda vastutavale
tootlejale teavet, andmeid ja dokumente, mida on mdistlikult vaja selleks, et
toendada volitatud tootleja lepingust tulenevate kohustuste tditmist, mis vdib
hdlmata olemasolevaid kolmandate osapoolte poolt teostatud turvalisusauditite
aruandeid; 2) volitatud tootleja ei avalda mis tahes teavet, andmeid v6i1 muid
dokumente, mille avaldamisega rikuks volitatud tootleja asjakohastest
oigusaktidest vOi kutse-eeskirjadest tulenevat konfidentsiaalsuskohustust; 3)
volitatud tootleja ei avalda mis tahes teavet, andmeid voi muid dokumente, mis on
seotud kdimasoleva, vdimaliku v&i dhvardava kohtuasja vdi muu vastutava ja
volitatud to6tleja vahelise vaidluse lahendamisega. Vastutav tootleja kisitleb kogu
volitatud todtleja poolt auditi raames saadud teavet konfidentsiaalsena. Auditit ei
vOi teostada sagedamini kui kord kalendriaasta jooksul ning vastav digus 15peb
igal juhul 2 kuu jooksul pérast seda, kui volitatud tootleja Iopetab vastutava
tootleja nimel isikuandmete tootlemise.

3.1.13. Raamlepingu tditmise raames teatavaks saanud isikuandmete mistahes viisil (nii

kirjalik kui suuline) teatavakstegemine konkreetse t00 ja raamlepingu tditmisega
mitteseotud isikutele on keelatud.

3.1.14. Volitatud todtleja suunab koik jirelevalveasutuste paringud otse vastutavale

tootlejale, kuna suhtluses jirelevalveasutustega pole volitatud to6tlejal digust
vastutavat tootlejat esindada ega tema nimel tegutseda.

4. Tootlemine viljaspool Euroopa Liitu / Euroopa Majanduspiirkonda
4.1. Vastutav tootleja lubab volitatud tootlejal ja teistel volitatud todtlejatel edastada

4.2.

isikuandmeid riikidesse véljaspool Euroopa Majanduspiirkonda, aga ainult siis, kui neil
on selleks seaduslik alus, sh (i) vastuvotjale, kes asub riigis, kus on tagatud piisav
isikuandmete kaitse tase, vo1 (i1) lepingu alusel, mis vastab Euroopa Liidu ndutele
isikuandmete edastamiseks véljaspool Euroopa Liitu asuvatele isikuandmete
tootlejatele.

Pooled lepivad eelnevalt kirjalikult kokku igas véljaspool Euroopa Liitu / Euroopa
Majanduspiirkonda toimuvas kliendiandmete edastamises voi todtlemises.

5. Isikuandmetega seotud rikkumisest teavitamine
5.1. Volitatud todtleja teavitab vastutavat todtlejat koigist isikuandmetega seotud

rikkumistest voi kui on alust kahtlustada, et selline rikkumine on aset leidnud, ilma
pohjendamatu viivituseta alates hetkest, kui volitatud td6tleja voi tema poolt kasutatav
teine volitatud tootleja saab teada isikuandmetega seotud rikkumisest voi on alust
kahelda, et selline rikkumine on aset leidnud.

5.2. Volitatud tootleja peab ilma pdhjendamatu viivituseta, aga mitte hiljem kui

kakskiimmend neli (24) tundi pédrast sellest teada saamist, edastama vastutavale



6.

5.3.

5.4.

5.5.

tootlejale kogu isikuandmetega seotud rikkumist puudutava asjakohase informatsiooni.

Maiéral, mil volitatud tootlejale on vastav informatsioon kéttesaadav, peab teade

kirjeldama vdhemalt jargmist:

5.2.1. toimunud isikuandmetega seotud rikkumise laad, eeldatav kuupéev ja kellaaeg;

5.2.2. volitatud to6tleja andmekaitseametniku voi teise asjakohase kontaktisiku nimi ja
kontaktandmed, kellelt saab tdiendavat informatsiooni;

5.2.3. asjaomaste andmesubjektide kategooriaid ja ligikaudset arv ning isikuandmete
asjaomaste kirjete liik ja ligikaudne arv;

5.2.4. isikuandmetega seotud rikkumise tdeniolised tagajérjed, ja

5.2.5. meetmeid, mida volitatud todtleja rikkumise lahendamiseks on tarvitusele
votnud voi votab, et viltida isikuandmetega seotud rikkumisi tulevikus, ja
vajaduse korral ka meetmeid, mille abil leevendada rikkumise vdimalikke
negatiivseid mojusid.

Volitatud to6tleja peab vastutava tootleja jaoks viivitamatult dokumenteerima uurimise

tulemused ja tarvitusele voetud meetmed.

Volitatud tootleja teeb vastutava tootlejaga igakiilgset koostodd selleks, et vilja tootada

ja tdita tegevusplaani isikuandmetega seotud rikkumiste korvaldamiseks.

Vastutav tootleja vastutab jarelevalveasutuse teavitamise eest.

Muud sitted

6.1.

6.2.

6.3.

6.4.

6.5.

Volitatud tootleja kohustub lepingu I6ppemisel tagastama vastutavale tootlejale koik
kliendi andmed voi kustutama andmed ja nende koopiad 30 pdeva jooksul vastavalt
vastutava tootleja antud juhistele, juhul kui kehtiv seadusandlus ei ndua isikuandmete
sdilitamist voi kui volitatud tootlejal ei ole diguslikku alust isikuandmete to6tlemiseks
iseseisva vastutava todtlejana.

Volitatud tdotleja viljastab vastutavale tootlejale volitatud toodtleja esindusdigusega
isiku poolt allkirjastatud tdendi kinnitades, et lisa punktis 6.1 nimetatud toimingud on
teostatud tema ja koigi tema poolt kasutatud teiste volitatud todtlejate poolt.

Volitatud t66tleja vastutab kahju eest, mida volitatud to6tleja on tekitanud vastutavale
tootlejale, andmesubjektidele voi muudele kolmandatele isikutele lepingu alusel iile
antud isikuandmete todtlemise tagajirjel, mida on tehtud lepingut voi digusnorme
rikkudes, ning eelkdige isikuandmete volitamata isikutele avaldamise tagajérjel. Kui
kohaldatavaid digusnorme voi lepingut rikutakse volitatud tootlejale omistatavatel
pohjustel ja selle tagajirjel on vastutav todtleja kohustatud maksma hiivitist voi trahvi,
on volitatud to6tleja kohustatud hiivitama vastutavale tootlejale sellega seoses kantud
kulud. Kui volitatud to6tleja ei tdida lepingut voi tdidab seda mittenduetekohaselt, on
volitatud toodtleja kohustatud maksma leppetrahvi 1000 eurot iga rikkumise eest
volateate alusel, mis tuleb tasuda 14 pdeva jooksul pérast seda, kui vastutav to6tleja on
vastava ndude véljastanud. Lepingu mittenduetekohane tditmine tdhendab eelkdige
olukorda, mil isikuandmete to6tlemise pohimotete tiitmist kontrolliv jérelevalveasutus
leiab, et volitatud todtleja ei ole talle iile antud andmeid t66delnud kooskolas nende
pohimotetega. Vastutav todtleja jitab endale diguse nduda lisaks leppetrahvile lepingu
rikkumisega tekitatud kahju hiivitamist.

Volitatud todtleja teavitab vastutavat todtlejat kirjalikult koigist muudatustest, mis
voivad mojutada volitatud tootleja voimet voi viljavaateid pidada kinni kdesolevast
lisast ja vastutava todtleja kirjalikest juhistest. Pooled lepivad koigis kédesolevat lisa
puudutavates tdiendustes ja muudatustes kokku kirjalikult.

Kéesolev lisa joustub selle allkirjastamisel mdlema poole poolt. Lisa kehtib, kuni (i)
kehtib pooltevaheline leping voi (ii) pooltel on omavahelisi kohustusi, mis on seotud
isikuandmete to6tlemisega.



6.6. Kohustused, mis oma iseloomu tottu peavad jddma jousse hoolimata kdesoleva lisa
kehtivuse 1dppemisest, jddvad parast kdesoleva lisa kehtivuse 16ppemist jousse.

Vastutav tootleja Volitatud tootleja



